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Europske banke i Europol udruzuju snage u borbi
protiv cyberkriminala

Europska bankovna federacija (EBF) i Europol, Europski centar za
cyberkriminal (EC3), danas su potpisali Memorandum o razumijevanju kojim se
otvara put za intenziviranje suradnje izmedu policije i financijskog sektora u
EU.

Zbog povecanja cyberkriminala koji utje€e na financijski sektor, o¢ekuje se da ¢e uza
suradnja izmedu EBF-a i EC3-a imati pozitivhe rezultate u prevenciji i borbi protiv
kriminala u buduénosti, uklju€ujuci i sve sofisticiranije tehnike ' phishing'-a, kao i
Sirenje razlicitih varijacija bankarskih zlonamjernih programa (‘malware'). Obje
organizacije olakSat ¢e povezivanje klju¢nih partnera: EBF-ovih vodecih financijskih
institucija i EC3-ovih policijskih snaga za cyberkriminal u zemljama ¢lanicama EU.

Memorandum o razumijevanju omogucuje razmjenu znanja, statistiCkih podataka i
drugih strateskih informacija. Razmjena podataka o prijetnjama omogucit ¢e
financijskim institucijama da se lakSe zastite, dok ¢e neposredno izvjescivanje o
novim zloupotrebama i prijevarama u pla¢anju omogucditi efikasniju provedbu zakona,
istragu i privodenje pocinitelja.

Suradnja izmedu policije i financijskog sektora ve¢ je rezultirala s nekoliko uspjesnih
operacija i preventivnim djelovanjem. Dobar primjer za to je placanje karticama. lako
je pocinjenje prijevare danas mnogo kompliciranije zbog sigurnosnih mjera,
istraZivale su se organizirane kriminalne skupine koje su se bavile kradom karti¢nih
podataka (‘'skimming’) i krivotvorenjem kartica te su procesuirane i osudene.

Wim Mijs, izvrsni direktor Europske bankarske federacije (EBF): "NaSe Clanice ve¢
intenzivno suraduju sa svojim nacionalnim policijama kako bi se borile protiv
financijskog cyberkriminala. Partnerstvo s Europolom dodaje europsku dimenziju
ovom vaznom zadatku. Medunarodna suradnja izmedu banaka i tijela za provedbu
zakona je bitna jer je jasno da kriminalci ne poznaju granice."

Troels Oerting, voditelj Europskog centra za cyberkriminal (EC3): "Danas je vazan
dan i za provodenje zakona u EU i za bankarsku industriju. Intenziviranjem suradnje i
posStujuci nacionalna zakonodavstva, zajednicki cemo poboljSati efikasnost u
sprjeCavanju, procesuiranju i suzbijanju kiberneti¢kog kriminala usmjerenog na
financijski sektor. Rijec€ je o uspostavi odnosa temeljenog na povjerenju, kako bi se
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postigli konkretni rezultati koji ¢e uciniti Zivot tezim za kriminalce i lakSim za bankarski
sektor i sve nas koji koristimo bankarske usluge. "

Keith Bruto, predsjednik EBF-ovog Odbora za IT prijevare i voditelj Odjela za
financijski kriminal i sigurnost u Irskoj federaciji za bankarstvo i platne sustave
(www.bpfi.ie): "Cyberkriminal nanosi znacajnu Stetu drustvu. Zbog toga je
formaliziranje postojeée suradnje s Europolom vazan korak naprijed. Banke su na
prvoj crti obrane svakoga dana. Ova vrsta kriminala razvija se vrlo brzo i postaje sve
sofisticiranija. "

Hrvatska udruga banaka (HUB) na razini Hrvatske vec gotovo 15 godina odrzava vrlo
uspjeSnu suradnju s MUP-om u sprjeCavanju kaznenih djela na Stetu bankovnog
sektora, a od osnivanja Odsjeka za visokotehnoloski kriminalitet MUP-a RH ta
suradnja je proSirena i na cyberkriminal. HUB je u prvoj polovici ove godine poslao
nekoliko priop¢enja i upozorenja klijentima hrvatskih banaka s ciliem ja¢anja
sigurnosti bankovnog sustava.




